         招  标  书
               招标编号：LZSZYY201505
  招标项目名称：下一代防火墙采购

广西柳州市中医院

      2015年4月28日

招标邀请书

广西柳州市中医院对防火墙进行国内邀请招标，现邀请合格供货商参加投标。

1、 招标项目名称：详见《货物需求及技术参数》

2、 文件发放时间：2015年04月28 日

3、 投标截止时间：2015年05月6 日

4、 投标地点：广西柳州市中医院院办（来函请注明投标文件）

收件人：罗钰年    

地址：柳州市解放北路32号柳州市中医院院办；邮编：545001

办公电话：0772—5357110   FAX：0772—5357111

5、 凡对本次招标提出询问，请与广西柳州市中医院信息科、审计科联系

      （电话：0772—5357152，5357126联系人：莫绍强、黄柳生）。

投标方须知
一、合格投标商的范围：

1、具有法人资格和经营许可证的国有经营单位、个体经销商。

2、投标方应遵守有关国家法律、法令和条例。

二、投标方应根据自己的能力，按招标方的要求选投自己经销的产品。如投标报价显失公允，明显低于产品成本价或明显高于市场价的，视为无效标书。

三、投标文件的组成：

1、投标报价表和质量服务承诺；

2、生产企业：《生产经营许可证》、《企业法人营业执照》、《税务登记证》（副本）、《产品生产注册证》、《产品质量检测合格证》、《法定代表人身份证复印件》、《法人代表身份证复印件》。

3、经营企业：《经营许可证》、《企业法人营业执照》（副本）、《税务登记证》（副本）、《产品生产注册证》、《产品质量检测合格证》、《产品销售授权书》、《法定代表人身份证复印件》、《法人代表身份证复印件》。若经销非本单位的产品，经营单位必须提供生产厂家（公司）授予的产品市场代理证书原件。

以上文件复印件均需盖单位公章。

4、其他资格证明材料（如：产品图片、使用说明、公司简介、市场情况、用户名单、培训及售后服务等内容）。

5、投标文件份数：正本壹份，副本贰份，共叁份。并在文件左上角注明“正本”、“副本”，一旦正本与副本不符，以正本为准。
6、投标文件在投标截止时间内密封注明投标设备名称，并送（寄）达指定地点。

    7、开标及评标：

（1）、招标方在投标截止后开标，开标议标会按《柳州市中医院招标采购办法》规定进行，由医院主持，医院评标委员会成员及有关人员参加。

（2）、开标时检查投标文件密封情况，确认无误后拆封。

（3）、评标按招标文件要求进行：比较投标产品质量、投标报价，同时考虑服务承诺、经营信誉等因素，评标委员会以投票方式确定中标产品。

8、中标和签订合同：

（1）、在投标有效期内，招标方以电话或书面形式通知所选定的中标方，落标者招标方不再另行通知，也不作落标原因解释。

（2）、中标方应按中标通知规定时间、地点与招标方签订供销合同。

9、交货期由招标方与投标方在合同中确定。

10、在质量达到招标方要求的前提下中标方在合同有效期内保证中标品种质量、规格、价格不变。

广西柳州市中医院

                                 2015年4月28日

一、货物需求及技术参数

说明：

1、项目名称：下一代防火墙

2、参考品牌、技术参数及其性能仅起参考作用，供应商可选用其他品牌型号替代，但这些替代的品牌型号要实质上相当于或优于参考品牌及其技术参数性能要求。

3、本一览表中参考品牌及技术参数及配置不明确或有误的，或供应商选用其他品牌型号替代的，请以详细正确的品牌型号、技术参数及配置同时填写报价表和技术规格响应表。

	货物名称
	参考品牌
	功能点
	指标性能要求(★为关键指标，不允许负偏离)

	下一代防火墙
	启明星辰、

网康、网神、天融信

、深信服
	★设备
基本
要求
	专用的硬件和软件保障
	采用专用硬件架构与专用安全操作系统，基于操作系统内核的完全检测技术；专用的安全操作系统具有自主知识产权；硬件设备2U标准机架式机箱，配置冗余双电源

	
	
	
	多操作系统
	支持多系统（≥2个）引导，防止配置不当或防火墙系统故障造成的网络中断。

	
	
	
	软件模块化设计
	软件采用模块化结构设计，可以根据需要组合，可以扩展IPSEC VPN、安全审计等功能。

	
	
	
	端口数量和扩展能力
	至少配置6个10/100/1000M Base-TX；最大可扩展到10个10/100/1000M Base-TX；另外具有专门的RJ45终端管理接口。

	
	
	
	工作环境
	工作温度、湿度：温度0～45摄氏度，相对湿度10 ～ 90%@40摄氏度，非冷凝；
存储温度：-20～65 摄氏度；
电源：AC 190/220V，频率50/60HZ, 功率：260W (最大)

	
	
	
	MTBF
	不少于100000小时

	
	
	性能
要求
	网络吞吐量
	不少于3.5Gbps

	
	
	
	最大并发连接数
	不少于200万

	
	
	
	每秒最大新建连接数
	不少于2万

	
	
	
	VPN最大隧道数
	无限

	
	
	功能
要求
	接入方式
	提供对复杂环境的接入支持，包括路由、透明以及混合接入模式。

	
	
	
	★访问控制
	1、支持基于源IP地址、目的IP地址、源端口、目的端口、时间、用户、文件、网址、关键字、邮件地址、脚本、MAC地址等多种方式进行访问控制；
2、支持对HTTP、SMTP、POP3、FTP等协议的深度内容过滤，支持URL、关键字过滤；
3、支持安全区域的DDOS攻击防护，能够针对服务器或主机网络进行针对性的防护

4、可限制BT，eMule，eDonkey、讯雷等多种P2P应用，可以统计P2P流量和连接数，可以控制P2P流量的带宽；
5、可屏蔽受保护主机/服务器系统信息，可以替换服务器(FTP、SMTP、POP3、Telnet,HTTP)的BANNER信息；
6、可实现静态或自动的IP/MAC绑定。

	
	
	
	★网络地址转换能力
	防火墙系统有完善的地址转换能力，可以支持正向、反向地址/端口转换、双向地址转换等，能够提供完整的地址转换解决方案。要求提供加盖厂家公章的支持以上各种技术的配置界面截图证明；

	
	
	
	多种身份认证方式
	防火墙系统要支持多种、灵活的身份认证技术，至少包括Radius/OTP/LDAP/TACACS/SecuID/数字证书/本地认证等。

	
	
	
	★路由功能
	支持静态和动态路由，动态路由至少包括：RIP和OSPF动态路由协议；静态路由协议支持基于源地址、目的地址、METRIC值、网络接口的路由； 

	
	
	
	VLAN和生成树
	支持802.1d生成树，能进行802.1d的生成树协商；支持与交换机的Trunk接口对接，并且能够实现Vlan间通过防火墙设备进行路由；支持802.1q，能进行802.1q的封装和解封装；支持ISL，能进行ISL的封装和解封装；在同一个Vlan内能进行二层交换；

	
	
	
	链路备份
	支持链路备份功能，可以在用户的多条网络出口之间进行自动的切换；

	
	
	
	高可用性
	支持双机热备功能，包括主备模式(A/S)，主主模式(A/A)

支持VRRP协议；
支持对服务器的负载均衡，支持轮询、加权轮询、最少连接、加权最少链接、支持生成树协议，实现链路负载均衡；
防火墙系统要对长连接的提供全面的解决方案；

	
	
	
	DHCP功能
	支持DHCP SERVER/CLIENT/RELAY功能

	
	
	
	★抗攻击能力
	入侵防御特征超过2万条，实时生效攻击特征超过3000条，并能够自动或者手动升级；

可以识别并阻断以下攻击行为：
防非法报文攻击：land 、Smurf、Pingofdeath、winnuke 、tcp_sscan、ip_option、teardrop、targa3、ipspoof；
防统计型报文攻击：Synflood、Icmpflood、Udpflood、Portscan、ipsweep；
端口阻断：可以根据数据包的来源和数据包的特征进行阻断设置；
可防护包括蠕虫/木马/后门/间谍软件/利用漏洞的攻击/缓冲区溢出攻击/协议异常/暴力攻击/SQL注入等；
支持安全区域的DDOS攻击防护，能够针对服务器或主机网络进行针对性的防护；
支持TCP端口、UDP端口和主机Host的扫描防护；
支持对ARP攻击的防护；

	
	
	
	★防病毒功能
	1.基于流引擎查毒技术，可以针对HTTP、FTP、SMTP、POP3等协议进行查杀；  

2. 能实时查杀大量文件型、网络型和混合型等各类病毒；并采用新一代虚拟脱壳和行为判断技术，准确查杀各种变种病毒、未知病毒； 

3.支持10万条以上的病毒库，并且可以自动或者手动升级； 

4.检测到病毒后的操作：支持记录日志、阻断连接； 

5.提供3年以上的病毒特征库升级服务。

	
	
	
	告警能力
	支持告警信息分类、分级；当发生安全事件的时候支持以邮件、NETBIOS、声音、SNMP、控制台等方式告警。

	
	
	
	管理功能
	可以提供多种方式的管理界面，包括GUI、WEBUI、CONSOLE、SSH、TELNET等；
支持SNMP 的v1 、v2 、v2c 、v3 等不同版本，并与当前通用的网络管理平台兼容；
各类资源对象、安全策略可单独导入、导出，可以提供简单方便的配置备份与恢复机制，并且可以恢复到出厂设置；
支持远程TFTP、FTP、HTTP等方式升级。

	
	
	
	日志审计功能
	日志分级、分类；系统要能够提供多种日志存储方式，可以缓存在设备本地，也可以将日志以多种日志格式的输出；具有完善的日志收集、传输、存储、分析、报告等解决方案。 

	
	
	VPN
功能
要求
	完整解决方案
	防火墙可以内嵌VPN功能模块，并可以提供VPN客户端软件，可方便地建立网关-网关、网关-客户端、客户端-客户端的加密隧道，具有完善的解决方案。

	
	
	
	兼容性
	支持密钥交换协议、IPSEC协议的其他 IPSEC VPN设备进行互联、互通。

	
	
	
	算法
	要求提供高加密强度，支持经国密办认证的硬件加密卡提供的专用128位加密算法。 

	
	
	
	认证
	支持基于证书的认证，证书遵循X.509证书体系，可自建CA，也支持第三方CA； 

	
	
	
	网络适用性
	支持NAT穿越，提供NAT自动发现机制。

	
	
	
	其它VPN方式得支持
	允许远程用户通过L2TP/PPTP接入，建立隧道访问内部网络。

	
	
	
	支持DDNS
	支持DDNS功能，可以在用户的网络环境中没有任何一个合法地址的情况下建立VPN 隧道。

	
	
	★资质
要求


	原厂家授权及质量承诺书
	厂家提供原厂家授权及质量承诺书

	
	
	
	销售许可
	1. 中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》且认证等级为三级，要求提供加盖厂家公章的证书复印件；

	
	
	
	型号证书
	2. 中国国家信息安全测评认证中心颁发的《国家信息安全认证产品型号证书》，认证级别要达到EAL3，要求提供加盖厂家公章的证书复印件；
3. 产品具有中国信息安全测评中心颁发的信息安全产品自主原创证明，要求提供加盖厂家公章的证书复印件；

	
	
	
	保密局检测证书
	中国国家保密局测评中心颁发的《涉密信息系统产品检测证书》要求提供加盖厂家公章的证书复印件；

	
	
	
	防火墙系统软件著作权登记证
	国家版权局颁发的防火墙系统计算机软件著作权登记证书，要求提供加盖厂家公章的证书复印件；

	
	
	
	安全操作系统著作权登记证
	国家版权局颁发的专用安全操作系统计算机软件著作权登记证书


2、 服务要求

1、在广西设有注册的分公司或办事处，可以提供本地原厂紧急响应服务，响应时间小于2小时。

2、签订合同时提供原厂商针对本项目的授权书以及三年免费上门服务承诺函原件。

